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THÔNG BÁO  

Về việc phòng ngừa thủ đoạn tội phạm lợi dụng không gian mạng 

 để dụ dỗ, lôi kéo học sinh, sinh viên  
 

Thực hiện Công văn số 4642/BGDĐT-HSSV ngày 08 tháng 8 năm 2025 của  

Bộ Giáo dục và Đào tạo về việc cảnh báo thủ đoạn tội phạm lợi dụng không gian mạng 

để dụ dỗ, lôi kéo học sinh, sinh viên. Nhà trường thông báo đến toàn thể viên chức, 

nhân viên và sinh viên của Trường lưu ý các nội dung như sau: 

1. Các phương thức, thủ đoạn lừa đảo phổ biến 

- Bước 1: Giả danh lực lượng Công an, Viện kiểm sát, Tòa án sử dụng số điện thoại 

lạ gọi điện trực tiếp cho nạn nhân và đưa ra các cáo buộc bịa đặt (liên quan đến  

ma túy, đường dây tội phạm rửa tiền, truy nã hoặc có lệnh bắt giữ của Viện kiểm sát, 

Tòa án…) nhằm tạo tâm lý hoảng loạn, mất bình tĩnh với nạn nhân. 

- Bước 2: Các đối tượng sẽ thao túng tâm lý, yêu cầu nạn nhân giữ bí mật, 

không được kể với bất kỳ ai, ép buộc hoặc hướng dẫn nạn nhân rời khỏi nơi ở và thuê 

địa điểm (nhà nghỉ, khách sạn) để ở một mình. Sau đó hướng dẫn cắt đứt liên lạc với 

người thân và chỉ liên lạc với các đối tượng (thay sim điện thoại, để điện thoại chế độ 

máy bay và sử dụng liên lạc với các đối tượng qua video call từ các ứng dụng khác), 

có trường hợp còn uy hiếp nạn nhân cung cấp những hình ảnh, clip nhạy cảm cho các 

đối tượng. 

- Bước 3: Các đối tượng có thể nhắn tin, gọi điện trực tiếp cho gia đình thông báo 

về việc nạn nhân đang bị bắt cóc, đe dọa chặt ngón tay, đăng tải hình ảnh, clip nhạy cảm 

của nạn nhân lên mạng hoặc ép nạn nhân tự liên hệ về gia đình và thông báo bị bắt cóc 

để yêu cầu chuyển tiền vào tài khoản nạn nhân hoặc nhóm đối tượng. Sau khi nhận được 

tiền thì cắt đứt liên lạc và để lại nạn nhân tiếp tục hoảng loạn, gia đình mất tài sản lớn. 

2. Khuyến cáo đối với viên chức, nhân viên và sinh viên 

- Cảnh giác với các cuộc điện thoại cá nhân, không thông tin về nhân thân, lý lịch  

cá nhân cho bất kỳ tổ chức nào khi chưa biết họ là ai và sử dụng vào mục đích gì. 

- Không truy cập vào các trang web, đường dẫn, ứng dụng, hội, nhóm, tài khoản 

trên không gian mạng liên quan đến hoạt động lừa đảo; cảnh giác với các cuộc gọi từ 

nước ngoài, cuộc gọi sử dụng công nghệ VoIP, ứng dụng OTT… 

- Tuyệt đối không được mua bán, cho mượn căn cước công dân, tài khoản  

cá nhân, các loại thẻ tín dụng do ngân hàng cấp, phát hoặc chuyển, nộp tiền vào bất kỳ 

tài khoản cá nhân, tổ chức nào khi chưa rõ thông tin. 

- Không cài đặt các phần mềm lạ, không chia sẻ màn hình, bật camera khi 

tham gia cuộc gọi từ người lạ hoặc có dấu hiệu đáng ngờ. 

Ký số tại DThU, xác thực chữ ký tại https://do.dthu.edu.vn/xac-nhan-ky-so
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- Theo dõi và truy cập các thông tin học bổng, du học, chương trình trao đổi 

sinh viên qua website chính thức của Nhà trường: https://www.dthu.edu.vn. 

- Nếu nghi vấn hoặc phát hiện cá nhân, tổ chức nào tham gia hoạt động lừa đảo, 

yêu cầu phải báo cáo ngay cho cơ quan Công an để kịp thời hỗ trợ.  

3. Trách nhiệm của các đơn vị trong toàn trường 

- Các khoa, trung tâm, phòng, ban, bộ môn, các tổ chức đoàn thể trong Trường 

chủ động tuyên truyền, phổ biến thông tin về thủ đoạn lừa đảo trong các buổi họp,         

các kênh mạng xã hội. 

- Cố vấn học tập cần tăng cường trao đổi, theo dõi diễn biến tâm lý sinh viên, 

đặc biệt là các bạn có biểu hiện căng thẳng, áp lực tài chính, dễ bị dụ dỗ. 

- Các bộ phận truyền thông tăng cường kiểm tra, giám sát thông tin giả mạo 

liên quan đến Nhà trường, triển khai thông tin cảnh báo thường xuyên. 

- Sinh viên chủ động cảnh báo, không chia sẻ thông tin lừa đảo cho bạn bè,  

gia đình, tuyệt đối không phát tán các link không rõ nguồn gốc hoặc đăng tải các  

nội dung chưa được kiểm chứng. 

Nhà trường đề nghị toàn thể viên chức, nhân viên và sinh viên của Trường 

nghiêm túc thực hiện, phối hợp chặt chẽ để bảo vệ thông tin cá nhân, tài sản và đảm bảo 

môi trường học tập an toàn, lành mạnh, không bị ảnh hưởng bởi các hành vi lừa đảo. 

 

Nơi nhận:                                                                                    KT. HIỆU TRƯỞNG  

- Lãnh đạo Trường (để c/đ);                                                                             PHÓ HIỆU TRƯỞNG 

- Các đơn vị và cá nhân liên quan (để t/h); 

- Đăng D-Office Trường (để t/b); 

- Lưu: VT, CTĐ&CTSV (Tiên). 

    

                                                                                                         

                       Cao Dao Thép 

https://www.dthu.edu.vn/

		cdthep@dthu.edu.vn
	2025-08-14T16:03:10+0700
	Location
	CAO DAO THÉP
	Xác nhận tài liệu


		hvthong@dthu.edu.vn
	2025-08-14T20:18:31+0700
	Location
	TRƯỜNG ĐẠI HỌC ĐỒNG THÁP
	Xác nhận tài liệu


		hvthong@dthu.edu.vn
	2025-08-14T20:18:31+0700
	Location
	TRƯỜNG ĐẠI HỌC ĐỒNG THÁP
	Xác nhận tài liệu


		hvthong@dthu.edu.vn
	2025-08-14T20:18:31+0700
	Location
	TRƯỜNG ĐẠI HỌC ĐỒNG THÁP
	Xác nhận tài liệu




